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' Method of monitoring industrial plant, e.g. for primary manufacturing, 
using mobile program code e.g. JAVA - transmitting information for eval- 
uation of error or event to separate evaluation station using mobile pro- 
gram code 

SIEMENS AG 1999.07.02 1999DE-1030660 

W01 W0S (2001.01.11) G05B 23/02, G08C 19/00 
The industrial plant automatically monitors a mobile program code, e.g. 
JAVA, for errors or certain events. In the case of an error or certain event, 
the necessary information for evaluating the error or event is transmitted, 
using the mobile program code or a further mobile program code, to a 
spatially separated evaluation station. 

Information may be transmitted between the evaluation station or de- 
velopment station and the industrial plant via ISDN, satellite or internet. 

USE - For primary industries, process manufacturing etc. 

ADVANTAGE - Improved installation of control program code for 
controlling plant. (4pp Dwg.No.1/1) 

N2001-062424 T01-C03C T01-F05A T01-H07C5E T06-A08 
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Prufungsantrag gem. § 44 PatG ist gesteltt 

® Verfahren zur Oberwachung oder zur Installation neuer Programmcodes in einer industriellen 
© Verfahren zur Oberwachung einer industriellen Anlage, 

insbesondere einer Anlage der Grundstoffindustrie, mit- 

tels eines mobilen Programmcodes, der die industrielle 

Anlage, insbesondere die Anlage der Grundstoffindu- 
strie, selbstandig auf Fehler oder besondere Ereignisse 

uberwacht wobei im Fa lie eines Fehlers oder eines be- 

sonderen Ereignisses die zur Auswertung des Fehlers 

oder des besonderen Ereignisses notwendigen Informa- 

tionen mittels des mobilen Programmcodes oder eines 

weiteren mobilen Programmcodes an eine raumiich von 

der industriellen Anlage, insbesondere der Anlage der 

Grundstoffindustrie. getrennte Auswertezentrale ubertra- 

gen wird. 
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Bcschrcibuog 

Die Frfindung betrifrtein Verfiahren zur Oherwachung ei- 
ner industriellen Adage oder zur Installation neuer Pro- 
graimnoodes in einer industriellen Anlage. 

Zur Fcrnubcrwachung industricllcr Anlagcn wcrdcn bc- 
kanntcrmaBcn cntsprcchcndc Prozcfi protokollc und Log- 
Daleien ihrer Aulomatisierungssysteme ausgewerlel. Enl- 
scheidungen, wie z. B. aur Warmneldungen vxi reagieren isl, 
konnen dadurch erst nrii groBerer Zeilvercogening gelroffen 
werden, da die Ausweitung der Informalionen prinzipiell of- 
fliac diirchgcfuhrt wird. Bcsondccc Problcmc sind z. B. da- 
durch bcdiogt, daB Anlagcn und Auswcrtczcntrum sich in 
unlersehiedlichen Zeilzonen befinden konnen oder daB enl- 
sprechend quali fi /aertes Personal nichl 24 SUinden ani Tag 
zur Vcrfugung stcht. Somit kann cs passicrcn, daB cine Aus- 
weitung mit cinigen Stundcn Vcrzogcrung crfolgt und die 
zur Auswertung norwendigen Ix>g-Dateien hereits fiber- 
schricben sind. AuBcrdcm kann durch die stichprobenartige 
Auswerlung nichl auf alle Slormeldungen reagierl werden, 
da nichl aile Tnforrnalionen uhertragen werden. Darnil isL 
cine vollstandigc und umfassende Fcmubcrwachung cincr 
industriellcn Anlage nur cingeschrankt moglich. Kntsprc- 
chend ist es Aufgabe der Hrfindung, eine verbesserte Ober- 
wachung einer industriellen GroBanlage zu ermtiglichen. 

Die Aufgabe wird erUndungsgeinaB durch ein Verfahren 
gernafi Anspmcb 1 gelosl. Dabei erfolgt die tmerwachung 
cincr industriellcn Anlage, insbesonderc cincr Anlage der 
(jrundstofnndustric, mittcls cincs mobilcn Progr ammcodes , 
der die industrielle Anlage, insbesonderc die Anlage der 
Grundstoffi ndustrie, selbstandig auf Fehler oder besondere 
Hreignisse uberwachl, wobei im Falle eines Fehlers oder ei- 
nes besonderen Eieignisses die zur Auswerlung des Fehlers 
oder des besonderen lircignisscs norwendigen Informatio- 
ncn mittcls des mobilcn Frogrammcodcs oder cincs wcitc- 
ren mobilen Programmcodes an eine rauTitlich von der indu- 
striellcn Anlage, insbesonderc der Anlage der Grundsloflin- 
dustric, getrennte Auswcrtczcntralc ubcrtragen wird. Untcr 
besonderen Ereignissen sind dabei t)berschreilungen von 
Grcnzwcrtcn oder 1 rends von besondcrer Bcdcutung zu vcr- 
stehen. Besondere lircignissc konnen fcrncr 'Iblcranzabwci- 
chung von FrozeBdalen (Bandproliirehler, TeinperaUirfeh- 
ler, usw.) oder Besonderheilen in KonveTgenzverhallen bei 
der Adaption von Modcllcn scin. Auf dicsc Wcisc ist cine 
vici schncllcrc und umfassenderc Auswcrtung von Fchlcrn, 
GrenzwerUlberschreitungen, usw. moglich. Von hesonderem 
Vorteil ist es weiterhin, mittels der durch den mobilen Pro- 
grajrunoode ermine lien Tnfomiaiionen eine Trerulerkennung 
von sich anbahnenden Slorfallen durchzufiihren. Dies er- 
laubt z. B. cine preventive Wartung cincr cntsprcchcndcn 
Anlage. 

Tn vorteilhafter Ausgestaltung der TTrftndung bildet und 
versendet der mobile Program mcode neuen mobilen Pro- 
granuncode, wobei der neue mobile Prograirimcode Teile 
der industriellcn Anlage, insbesonderc der Anlage der 
Grundstoffindustric, selbstandig auf Itchier oder besondere 
Hreignisse iiherwachl, wobei im Falle eines Fehlers oder ei- 
nes besonderen Ereignisses die zur Auswerlung des Fehlers 
oder des besonderen Ereignisses notwendigen Informalio- 
nen direkl an die Auswenezenlrale oder, insbesonderc zur 
wcitcrcn Obcrscndung an die Auswcrtczcntralc, an cincn 
andcrcn mobilcn ftxDgranimcodc ubcrtragen wcrdcn. 

Fur industrielle Anlagen, insbesonderc Anlagcn der 
Grundsioffindusixie, isles zudeni wunschenswert, die Instal- 
lation von Frogrammcodcs, insbesonderc Stcucrungspro- 
grammcodes, zur Regelung und Stcucrung der industriellcn 
Anlage, insbesonderc der Anlage der Grundstoffindustric, 
sowic dcrcn Tcilsystem zu verbesscrn. 
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Dicsc Aufgabe wird erfindungsgemafi durch cin Verfah- 
ren gemafl Anspruch 3 gciosL Dabei wird zur Installation 
neuen Steurungsprogrammcodes zur Regelung oder Steue- 
rung einer industriellen Anlage, insbesonderc einer Anlage 
5 der Cirundsloflinduslrie, wobei der neue Steuerungspro- 
grarnmcodc von cincr Entwicklungszcntralc an die indu- 
strielle Anlage, insbesonderc die Anlage der Grundstofrin- 
dustrie, uhersandl und von einem mobilen Programincode 
selbstandig auf der industriellen Anlage, ins besondere der 
10 AtriagederGrundsujflmdusu^ 

nommen. Dabei wird der mobile Programincode in vorteil- 
hafter Ausgestaltung der Brfindung von der Auswcrtczcn- 
tralc oder der Entwicklungszcntralc an die industrielle An- 
lage, insbesonderc die Anlage der GrundslofltmlusLric, iiber- 
15 Lragen. 

In weiterhin vorteilhafter Ausgestaltung der Erfindung 
wcrdcn Informationcn zwischen der Auswcrtczcntralc oder 
der Entwicklungszentrale und der industriellen Anlage, ins- 
besonderc der Anlage der Grundstoffindustric, Ubcr ISDN, 
20 SalelliLoder Internet Qbertragen. 

Tn vortcilhaAcr Ausgestaltung der Erfindung wird die 
Auswcrtczcntralc als Hntwicklungszcntralc genutzt. 

In vorteilhafter Ausgestaltung der Erfindung ist der mo- 
bi le Programincode J AVA-Programmcode. 
2S Tn vortei lhafter Ausgestaltung der Fxfindung lauft der mo- 
bile Prograinincode auf zur Steuerung oder Regelung der in- 
dustriellen Anlage, insbesondere der Anlage der Grund- 
stoffindustric, vorgcschcncr Hardware ab. 

Wcitcrc Vortcilc und Einzclhcitcn ergeben sich aus der 
30 nachfolgenden Beschreibung eines Ausfiihrungsheispiels. 
Die FIG zeigt in beispielhafter Ausgestaltung eine sche- 
malisch dargestellle industrielle Anlage 30 mit ihrem Leit- 
syslem und ihren Akloren und Sensoren ohne den eigenlli- 
chen Prozcfiablauf. Die industrielle Anlage 30 wcist cincn 
3S Industrial-Ethcmct-Bus 9 auf, der zwei gleich oder untcr- 
schiedlich ausgeslallete Autoruatisierungsgerale 5 und 6, ei- 
nen Bedicnrechner 4 sowie cinen Inhelriebsetzungsreehner 
1 datcntcchnisch mitcinandcr vcrbindct. IJbcr cincn Kcch- 
ner 7 ist der mdustrial-Ethernel-Bus 9 mil einem Standard- 
40 lithcmct-Bus 8 verbunden. Mit dem Standard-lithcrnct-B us 
8 sind cin Bedicnrechner 2 und cin zcntralcr Bedicnrechner 
3 verbunden. "Oner ein Bussystem 23, das als Profihus aus- 
gebildet isL, sind verschicdene Akloren oder Sensoren 12, 
13, 14, 15 datcntcchnisch mit dem Automatisicrungsgcrat 5 
45 verbunden. Fcmcr ist cine dczentrale Peripheric 10 ubcr das 
Bussystem 23 mit dem Automatisierungsgeral 6 verbunden. 
Oner ein Bussystem 24, das als Profihus ausgebildet ist, sind 
verschiederte Akloren oder Sensoren 16, 17, 18, 19 dalen- 
Uechnisch mil dem AutomalisierungsgeraL 6 verbunden. Fer- 
50 ner ist cine dczentrale Peripheric U ubcr das Bussystem 24 
mit dem Automatisicrungsgcrat 6 verbunden. liber die dc- 
zentrale Peripherie 11 sind verschiedene Aktoren und Sen- 
soren 20, 21, 22 tiber das Automan'sierungsgerat 6 ansteuer- 
bar bzw. auswertbar. Die Bedienrechner 2, 3, 4, die Automa- 
55 tisicrungsgcratc 5, 6, die dczcntralcn Pcriphcricn 10, U, die 
Aktoren bzw. Sensoren 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 
22 sowie dieBussysleme8, 9, 23, 24 dienen dem Betrieb der 
industriellen Anlage. 

Bezugszeichen 40 bezeichnel eine raumlich von der indu- 
60 slriellen Anlage 30 getrennte AuswertezenUale, die vorteil- 
haftcrweisc auch als Entwicklungszcntralc genutzt wird. 
Die Auswcrtczcntralc 40 wcist in beispielhafter Ausgestal- 
tung ein Rechnersyslem mil v.. B. niehrcrcn iiber ein Bussy- 
stem 43 gekoppellen Rechner 41 und 42 auf. Die industrielle 
65 Anlage 30 und die Auswcrtczcntralc 40 sind ubcr cine Kom- 
rnunikationsverbindung 50 datcntcchnisch mitcinandcr ver- 
bunden. Dabei muB cs sich um kdnc sogenannte stehende 
Leitung handeln. In beispielhafter Ausgestaltung stehen die 
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industridlc Anlagc 30 und die Auswcrtczcntralc 40 datcn- 
tcchniscfa ubcr den Inbctricbsctzungsrcchncr 1 auf scitco dcr 
industriellen An 1 age 30 und den Rechner 41 auf seiten der 
Auswerlezenlrale 40 miteinander in Verbindung. Zur Dber- 
wachung der induslriellen Anlage 30 wild mobiler Pro- 5 
grammoodc vom Rechner 41 an den Inbctricbsctzungsrcch- 
ncr 1 ubcrsandt, MittcLs des ubcrscndctcn mobilcn Pro- 
gramrn codes, der auf dem Tn hetriehseLyjingsrechner 1 ab- 
lauft, werden die anderen Komponenlen 2, 3, 4, 5, 6, 7, 8, 9, 
10, 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22 auf Fehler w 
oder besondere Ereignisse, wie etwa (jrenzwertuberschrei- 
tungen, ubcrwacht Dazu crzcugt dcr auf dem Inbctricbsct- 
zungsrcchncr 1 arbcitende mobile Programmcodc automa- 
lisch weilere mobile Programmcodes, die vom Tnhetriebsel- 
Kiingsrechner 1 *u den Automaiisierungsgenilen 5, 6, den 15 
dczcntralcn Pcriphcricn 10 und 11 sowic zu den Aktorcn 
bzw. Scnsorcn 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22 und 
ggf. zu den Bedienrechnern 2, 3, 4 ubertragen werden. De- 
tckticrt cincr dicscr Ubcr sand ten mobilcn Progranim codes 
einen Fehler oder ein besonderes Freignis, so QhersendeL 20 
dieser mobile Prognunmcode eine MiUeilung Qber diesen 
Fehler oder das besondere Hrcignis sowic allc zur Auswcr- 
tung notwendigen Informationcn an den auf dem Inbctricb- 
setzungsrechner 1 installierten mobilen Programmcode, der 
die Kommunikationsverhindung SO zu dem Rechner 41 auf- 25 
baut und diese Inforniaiionen dann an den Rechner 41 iiber- 
Iragl. Die uberlragenen Inforniaiionen konnen z. B. Log-Da- 
tcicn scin, die aufgrund von Warn- und l^chlcrmcldungen cr- 
zcugt werden. Fcrncr konnen cs Tolcranzabwcichungcn von 
Pro7eBdaten (z.B. Bandprofilfehler, Temperaturfehler, 30 
usw.), Adaptionskoeffizienten oder KoefTizienten neuron a- 
ler Nelze sowic die Zuslande von Rechnem (z. B. Speicher, 
FeslplatlenkapaziUU, CPU-Auslaslung, usw.) sein. AuBer- 
dem kann vorgeschen werden, die llaufigkcit von Warnmcl- 
dungen zu regis tricrcn und statistisch auszuwertcn. 35 

Tn besonders vorteilhafler Weise wird der mobile Pro- 
grammcode in JAVA implementiert. Dies erfolgt vorteilhaf- 
terweisc in Anlchnung an das Agict-Konzcpt, wie cs bci 
D3. Lange, M. Oshima: "Prograniining and Developing 
JAVA Mobile Agents with Aglets", lidison-Wcslcy, 1998 of- 4« 
fenbart ist. 

Die Hrfindung wird besonders vortei I haf lerwei se in Wal'/r 
werken eingeseizU 



tung des Fchlcrs oder des besondcren Ercignisscs not- 
wendigen Informationcn dirckt an die Auswcrtczcn- 
traie oder, insbesondere zur weiteren Obersendung an 
die Auswerlezenlrale, an einen anderen mobilen Pro- 
grainnicode ubertragen werden. 

3. Vcrfahrcn zur Installation ncucn Stcucrungspro- 
grammcodes zur Rcgclung oder Stcucrung cincr indu- 
striellen Anlage, insbesondere einer Anlage der Grund- 
sLoffinduslrie, wobei der neue Sleuerungsprogramm- 
code von einer EnlwicklungszenLrale an die industrielle 
Anlage, insbesondere die Anlage der Grundsloflindu- 
stric, ubcrsandt und von cincra mobilcn Programmcodc 
sclbstandig auf dcr industricllen Anlage, insbesondere 
der Anlage der GnincLslofTindustrie, inslallierl und in 
Belri eb gen on i men wird. 

4. Vcrfahrcn nach Anspruch 1, 2 oder 3, dadurch gc- 
kcnnzcichnct, daB dcr mobile Programmcodc von dcr 
AuswertezentraJe oder der Entwickl ungszentrale an die 
industrielle Anlagc, insbesondere die Anlagc dcr 
Gnindstoflindustrie, ubertragen wird. 

5. Verfahren nach Anspruch 1, 2, 3 otier4, dadurch ge- 
kcnnzcichnct, daB Informationcn zwischen dcr Aus- 
wcrtczcntralc oder dcr Hntwicklungszcntralc und dcr 
industriellen Anlage, insbesondere der Anlage der 
Grandstoftindustrie, liber ISDN, Satellit oder Internet 
ubertragen werden. 

6. Verfahren nach Anspruch 1, 2, 3, 4 oder 5, dadurch 
gckcnnzcichnct, daB die Auswcrtczcntralc als iintwick- 
lungszcntralc genutzt wird. 

7. Verfahren nach einem der vorhergehenden Ansprii- 
che, dadurch gekennzeichnet, daB der mobile Pro- 
grammcode JAVA-IYogrammcode isL 

8. Verfahren nach einem der vorhergehenden Ansprii- 
chc, dadurch gckcnnzcichnct, daB dcr mobile Pro- 
grammcodc auf zur Stcucrung oder Rcgclung dcr indu- 
striellen Anlage, insbesondere der Anlage der Grund- 
stofiinduslrie, vorgeschen er Hardware ablauft 



Hierzu 1 Seile(n) Zeichnungen 



Patcntanspruchc 45 

1 . Verfahren zur "Dherwaehung einer industriellen An- 
lage, insbesondere einer Anlage der Grunt LslofTi ndu- 
strie, mitiels eines mobilen Program i ncodes, der die in- 
dustriellen Anlage, insbesondere die Anlagc dcr 50 
Grundstoffindustric, sclbstandig auf Fehler oder beson- 
dere Ereignisse (iberwacht, wobei im Faile eines Feh- 
lers oder eines besonderen Ereignisses die zur Auswer- 
tung des Feblers oder des besonderen Ereignisses not- 
wendigen Informationcn mittcls des mobilcn Pro- 55 
grammcodes oder eines weiteren mobilcn ftogramm- 
codes an eine raumlich von der industriellen Anlage, 
insbesondere der Anlage der Grundstoffi ndustrie, ge- 
Irennte Auswerlezenlrale ubertragen wind. 

2. Verfahren nach Anspruch 1, dadurch gekennzeich- 60 
net, daB dcr mobile Programmcodc ncucn mobilcn Pro- 
grammcodc bildct und in dcr industriellen Anlagc, ins- 
besondere der Anlage der GrundstofHrtduslrie, versen- 
det, wobei der neue mobile Programmcode Teile der 
industriellen Anlagc insbesondere dcr Anlagc dcr 65 
Cfrundsto Industrie, sclbstandig auf Fehler oder beson- 
dere Ereignisse ubcrwacht, wobei im Fallc dncs Fch- 
lcrs oder eines besonderen Ereignisses die zur Auswcr- 
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